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Dziekanat

Uprzejmie informuje¢, ze na Wydziale Elektroniki 1 Technik Informacyjnych Politechniki
Warszawskiej odbgdzie si¢ w dniu 17 grudnia 2018 r. publiczna obrona rozprawy doktorskiej

Mgr. inz. Marcina Alana Tuni

temat: ,,Nowy model adaptacyjny ustugi niezaprzeczalnosci wykorzystujacej twarde i migkkie
mechanizmy bezpieczenstwa”

promotor — prof. dr hab. inz. Zbigniew Kotulski z Wydziatu Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej

recenzenci:
prof. dr hab. inz. Piotr Zdzistaw Gajewski z Wydziatu Elektroniki Wojskowej Akademii Technicznej,
dr hab. Mirostaw Kurkowski, prof. Uniwersytetu Kardynata Stefana Wyszynskiego.

Obrona odbedzie si¢ w dniu 17 grudnia 2018 r. w sali 229 na Wydziale Elektroniki i Technik
Informacyjnych — Gmach im. Janusza Groszkowskiego, Warszawa, ul. Nowowiejska 15/19;
poczatek godz. 11.00 |

Po adresem: www.elka.pw.edu.pl/Wydzial/Rada-Wydzialu/Harmonogram-obron-doktorskich-
streszczenia-i-recenzje zapewniony jest na stronie Wydziatu dostep do tekstow streszczenia

rozprawy i recenzji, jak rowniez do tekstu rozprawy umieszczonej w Bazie Wiedzy Politechniki
Warszawskiej.

Dziekan

i

prof. dr hab. inz. Krzysztof Zaremba


http://www.elka.pw.edu.pl/Wydzial/Rada-Wydzialu/Harmonogram-obron-doktorskich-streszczenia-i-recenzje
http://www.elka.pw.edu.pl/Wydzial/Rada-Wydzialu/Harmonogram-obron-doktorskich-streszczenia-i-recenzje

Mgr inz. Marcin Alan Tunia

Promotor — prof. dr hab. inz. Zbigniew Kotulski z Wydziatu Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej

tytul pracy brzmi: "Nowy model adaptacyjny ustugi niezaprzeczalnosci wykorzystujacej
twarde 1 migkkie mechanizmy bezpieczenstwa"

Streszczenie:

Wymagania stawiane nowoczesnym uslugom bezpieczenstwa dotycza nie tylko zapewnienia
wymaganego poziomu zabezpieczen, ale takze elastycznos$ci, a co za tym idzie dostosowania
swojego dzialania do aktualnej sytuacji uzytkownikéw i chronionej aplikacji. Jest to cecha,
ktéra umozliwia optymalizacje¢ wykorzystanych zasobéw na wymagane zabezpieczenia.
Istnieje wiele prac dotyczacych kontekstowego uwierzytelnienia, natomiast mniej intensywnie
eksplorowany jest obszar kontekstowe] niezaprzeczalnosci, ktora jest takze jedng
z podstawowych ustug bezpieczenstwa i znajduje zastosowanie w wielu nowoczesnych
systemach.

Celem rozprawy jest zaproponowanie modelu adaptacyjnego ustugi niezaprzeczalnos$ci, ktora
podczas swojego dziatania wykorzystuje migkkie i twarde mechanizmy bezpieczenstwa.

Zostala wykonana analiza ewolucji ustug bezpieczenstwa, od standardowych do
kontekstowych ushug, ze szczegblnym naciskiem na niezaprzeczalnos¢. W kolejnych
rozdziatach rozprawy zostal przedstawiony model ustugi niezaprzeczalnos$ci, ktory poza
mechanizmami kryptograficznymi, wykorzystuje takze dane kontekstowe w celu zapewnienia
elastycznosci ustugi w zakresie podejmowania decyzji o zapisaniu dowodu i jego zawartosci.
Zaprojektowany model zostal oceniony przez przeprowadzenie analizy bezpieczenstwa, ktéra
uwzglednia migkkie 1 twarde metody ochrony zastosowane w zaproponowanym rozwigzaniu.
Na podstawie zaproponowanego modelu powstaly dwie uslugi bezpieczenstwa: ustuga
niezaprzeczalno$ci dla procesu logowania uzytkownika do aplikacji oraz ustuga
niezaprzeczalnosci dla danych przesytanych przez sie¢. Dla pierwszego przypadku zostat
wykonany opis teoretyczny, natomiast dla drugiego przypadku zostata dodatkowo wykonana
praktyczna implementacja w srodowisku produkcyjnym, ktora zostata przebadana pod katem
analizy wybranych parametrow czasowych 1 zajgtosci pamigci przez generowane dowody.

Wyniki badah pokazuja, Ze zaproponowany nowy model adaptacyjny ushugi
niezaprzeczalnosci, wykorzystujacy migkkie 1 twarde mechanizmy ochrony, umozliwia
konstruowanie ustug zdolnych do pozyskiwania dowodow zawierajacych informacje
o poziomie szczegétowosci adekwatnym do kontekstu odpowiadajacego rejestrowanemu
zdarzeniu. Wykorzystanie kontekstu umozliwia w tym przypadku pozyskanie dodatkowych
informacji 1 zgromadzenie odpowiednich danych w zaleznoSci od cech zaistnialego
zdarzenia."



Warszawa, 28 pazdziernika 2018r.

prof. UKSW, dr hab. Mirostaw Kurkowski
Instytut Informatyki
Uniwersytet kard. St. Wyszyninskiego w Warszawie

Recenzja rozprawy doktorskiej mgra inz. Marcina Tuni
Nowy model adaptacyjny ustugi niezaprzeczalnosci
wykorzystujacej twarde i miekkie mechanizmy bezpieczenstwa
Promotor: prof. dr hab. inz. Zbigniew Kotulski

Recenzja niniejsza zostala sporzgdzona na prosbe Dziekana Wydziatu Elektroniki i Technik
Informacyjnych Politechniki Warszawskiej prof. dra hab. inz. Krzysztofa Zaremby. Opiniowana
rozprawa dotyczy metod zapewniania ustugi niezaprzeczalnosci przez sieciowe systemy
zabezpieczen. Przewdd doktorski prowadzony jest w dziedzinie nauk technicznych, w dyscyplinie

naukowej telekomunikacja.

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostalo
dostatecznie jasno sformulowane przez autora? Jaki charakter ma rozprawa (teoretyczny,

doswiadczalny, inny)?

W dzisiejszych czasach ludzkosé coraz bardziej masowo wykorzystuje najnowsze zdobycze
techniki, w tym systemy i sieci komputerowe. Mozliwo$s¢ gromadzenia danych i ich btyskawicznego
przesytania na duze odlegtosci coraz szybciej zmienia otaczajgcy nas swiat. W tych warunkach
bardzo istothnym aspektem, na jaki nalezy zwraca¢ uwage, jest szeroko pojete bezpieczenstwo sieci
i systemow komputerowych. Zapewniajgce je techniki kryptograficzne sg juz bardzo dobrze
ugruntowane i przebadane. Umozliwiajg one realizacje réznych celéw zwigzanych z bezpieczenstwem
samej informacji oraz jej przesytu. Problemom tym pos$wigcone jest zaangazowanie i liczne prace
wielu badaczy. Prace te odpowiadajg miedzy innymi na potrzeby okreslone w dokumentach Unii

Europejskiej, ktére okredlajg cele badawcze zwigzane z cyberbezpieczehstwem.

Biorgc pod uwage obecny stan wiedzy w omawianym zakresie oraz najnowsze potrzeby
i kierunki badann mozna stwierdzi¢, ze badania konstrukcji ustug zwigzanych z bezpieczernstwem
danych i systeméw komputerowych, w tym ustug niezaprzeczalnosci sg catkowicie uzasadnione
i istotne z punktu widzenia biezgcych probleméw zwigzanych z rozwojem systeméw zabezpieczen

w sieciach i innych systemach komputerowych.

Rozprawa doktorska mgra inz. Marcina Tuni liczy 152 strony, nie liczac spisu tresci, spisow
dodatkéw, bibliografii oraz Zatgcznikéw. W mojej ocenie zaproponowany uktad rozprawy budzi
zastrzezenia zwigzane z raczej niewtasciwym podziatem prezentowanych tresci na rozdziaty. Jeden
z rozdziatéw ma tylko trzy strony. Moim zdaniem mozna byto nieco inaczej roztozy¢ tresci grupujac je

w nieco wieksze partie (rozdziaty).



We Wstepie do rozprawy autor jasno okreslit Cel pracy: ... celem (pracy) jest opracowanie
i przebadanie modelu nowej ustugi niezaprzeczalno$ci, ktérej zadaniem bedzie zwiekszenie poziomu
bezpieczenstwa w stosunku do standardowych rozwigzan dzieki $wiadomosci wewnetrznego

kontekstu ustugi i jej otoczenia.

Teza pracy jest nastepujgca: Nowy model adaptacyjny ustugi niezaprzeczalnoSci,
wykorzystujacy miekkie i twarde mechanizmy ochrony, umozliwia konstruowanie ustug zdolnych do
pozyskiwania dowodoéw zawierajgcych informacje o poziomie szczegéfowosci adekwatnym do

kontekstu odpowiadajgcego rejestrowanemu zdarzeniu.

Aby wykaza¢ powyzszg teze doktorant zrealizowat kolejno kilka celéw szczegétowych:

e Prezentacja (...) obecnego sposobu postrzegania i kierunkéw rozwoju ustug (...
niezaprzeczalnosci (od klasycznych do kontekstowych ustug bezpieczeristwa) z punktu widzenia
potrzeb wspoéiczesnych systemow teleinformatycznych i innowacyjno$ci proponowanego (...)
modelu,

o Wybor praktycznych metod implementujgcych miekkie i twarde mechanizmy bezpieczenstwa (...)

e Opracowanie nowego modelu adaptacyjnego ustugi niezaprzeczalnos$ci wykorzystujgcej miekkie
i twarde mechanizmy bezpieczenstwa,

e Analiza bezpieczenstwa ustugi realizowanej z wykorzystaniem zaproponowanego modelu,

e Przedstawienie na podstawie badan, korzysci wynikajgcych z wykorzystania kontekstowosci do
wzbogacenia standardowej ustugi niezaprzeczalnosci,

e Analiza mozliwosci implementacji i przydatno$ci zaprojektowanego modelu ustugi w rdéznych

obszarach zastosowan nowoczesnych, bezpiecznych systemow teleinformatycznych.

Podsumowujgc te czes¢ recenzji stwierdzam, ze zagadnienie naukowe rozwigzywane
w rozprawie mgra inz. Marcina Tuni zostato sformutowane konkretnie i jasno. Recenzowana praca
doktorska proponuje nowe rozwigzania w dziedzinie systeméw potwierdzania niezaprzeczalnosci i ma

charakter w wiekszosci teoretyczny. Zawiera jednak odpowiednie aspekty doswiadczalne i praktyczne.

2. Czy w rozprawie przeprowadzono w sposob wiasciwy analize zrodet / w tym literatury
swiatowej, stanu wiedzy i zastosowan w przemysle/ swiadczacy o dostatecznej wiedzy autora?

Czy wnioski z przegladu zrédet sformutowano w sposob jasny i przekonywujacy?

Prezentowana w rozprawie Literatura zawiera 148 pozycji. Znajdujg sie tutaj zaréwno uznane
monografie tematyczne najlepszych autorow, jak i artykuty z czasopism o zasiegu Swiatowym, sg
prace z materiatdw konferencji miedzynarodowych i krajowych oraz normy i dokumenty zagraniczne,
w tym z Unii Europejskiej i Standw Zjednoczonych. Bibliografia jest dostosowana do tematyki
rozprawy i w sposob odpowiedni wypetnia potrzebng dla prowadzenia rozwazan przestrzen. Moim
zdaniem wykonany przez doktoranta dobdér materiatu Zrédtowego Swiadczy o Jego obszernej

i szczego6towej wiedzy w zakresie zwigzanym z tematykg rozprawy.



Dla potwierdzenia realizacji wyzej zacytowanych celéw rozprawy, jakie postawit sobie

doktorant, prezentuje On w kolejnych rozdziatach nastepujgce rozwazania.

W rozdziale drugim omowione sg podstawowe pojecia zwigzane z mechanizmami ustug
zapewniajgcych bezpieczenstwo jak podatnos¢, zagrozenie, czy ryzyko. Przedstawiono migedzy innymi
paradygmat INFOSEC, kostke McCumbera oraz ramy bezpieczenstwa okreslone przez NIST. Zawarto
réwniez historie rozwoju tych ustug wraz z ich opisem i uzasadnieniem wptywu na bezpieczenstwo

systemow.

Rozdziat trzeci zawiera wprowadzenie do opisu jakosci ochrony systemow
teleinformatycznych. Oméwiono roéwniez problematyke bezpieczenstwa kontekstowego, kidre
wykorzystuje mechanizmy zabezpieczajace zachowujgce sie zmiennie w zaleznosci od

kontekstu/sytuacji, w ktérej znajdujg sie okreslone podmioty/uzytkownicy systemu.

W rozdziale czwartym przedstawiono definicje ustug niezaprzeczalnosci, jej typy, architektury
oraz wtasnosci i standardy. Rozwazana w pracy gtéwna definicja niezaprzeczalnosci jest nastepujgca:
Niezaprzeczalno$¢ jest ustugg bezpieczenstwa umozliwiajgcg jednoznaczne | obiektywne
stwierdzenie post factum, czy dany podmiot wykonat okre$long czynnos$¢ lub czy zaszto okreSlone

zdarzenie. Przedstawiono takze obecne techniki realizacji ustug niezaprzeczalnosci.

Rozdziat pigty zawiera probe definicji miekkich i twardych mechanizmoéw zabezpieczen, ktére
beda pozniej wykorzystane do autorskiej metody realizacji ustugi niezaprzeczalnosci. Zaprezentowano
przyktady rekomendowanych przez NSA (Stany Zjednoczone), czy ANSSI (Francja) grup

zabezpieczen.

W tym miejscu kohczy sie czes¢ wprowadzajgca, a zaczyna prezentacja oryginalnych
wynikéw pracy badawczej mgra inz. Marcina Tuni. Stwierdzam, ze prezentowane w rozprawie wnioski

z przegladu zroédet doktorant sformutowat w sposob jasny i przekonywujgcy.

W rozdziale széstym znajduje sie wyszczegdlnienie zatozen przyjetych przy projektowaniu
nowej, autorskiej, adaptacyjnej ustugi niezaprzeczalnoéci. Przedstawiono cele szczegdtowe pracy.

Opisano takze kryteria i metody oceny proponowanego rozwigzania.

Rozdziat siédmy jest gtébwnym rozdziatem recenzowanej rozprawy prezentujgcym oryginalne
wyniki autora. Zawiera on opis nowej propozycji procedury i formalnego modelu ustugi
niezaprzeczalno$ci, ktéra wykorzystuje twarde i migkkie mechanizmy bezpieczenstwa. Proponowane
rozwigzanie polega na dodaniu do procedury uzasadniania niezaprzeczalnosci generowania dowodow
uwzgledniajgc kontekst, ktory jest determinowany przez rdézne parametry o wielu poziomach
istotnosci. Opisano parametry proponowanych rozwigzan. Przedstawiono formalne okreslenia
wykorzystywanych w nowym modelu prymitywéw. Opisano sposob wyboru parametréw kontekstu dla
funkcji decyzyjnej okreslajgcej wagi kontekstéw podczas procedury ustalania niezaprzeczalnosci.
Zaprezentowano i omoéwiono wewnetrzng architekture nowego modelu realizacji ustugi

niezaprzeczalnosci.

W rozdziale 6smym autor przedstawia szczegdtowg analize bezpieczenstwa zaproponowanej

procedury i modelu ustugi niezaprzeczalnosci. Jest to wazna czes$¢ rozprawy. Uzasadnia ona
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poprawnos¢ proponowanych rozwigzan. Opracowano i przedstawiono miedzy innymi drzewo
ewentualnych atakéw jakie mogg byC przeprowadzone na system realizujgcy ustuge
niezaprzeczalnosci. Drzewo to pozwala miedzy innymi na identyfikacje obszaréw koniecznych do
poddania dalszej analizie. Przedstawiono réwniez =zatozenia przyjmowane w powyzszych

rozwazaniach.

Rozdziat dziewiaty przedstawia opis przyktadu zastosowania proponowanego, autorskiego
modelu do zagwarantowania ustug niezaprzeczalnosci w przypadku procesu logowania sie do
aplikacji. Wykonano i przedstawiono szczegotowg analize bezpieczehAstwa w tym przypadku.

W opisywanych rozwigzaniach uwzgledniono zaréwno twarde jak i miekkie mechanizmy ochrony.

W rozdziale dziesigtym znajdziemy wyniki badawcze wykonane przy pomocy autorskiej
implementacji zaproponowanego modelu w $rodowisku rzeczywistym. Przedstawiono charakterystyki
czasowe generowania skltadowych dowodu niezaprzeczalnosci oraz charakterystyk pamieciowych
w zaleznosci od wybranej metody adaptacji kontekstowej. Rozdziat ten stanowi jeden z gtéwnych

wynikéw praktycznych niniejszej rozprawy.

W rozdziale jedenastym przedstawiono wnioski kocowe dla proponowanej nowej procedury
ustugi niezaprzeczalnoéci. Przedstawiono takze dyskusje mozliwosci wdrozenia proponowanych
metod oraz przypuszczalnych obszaréw zastosowan. Rozdziat dwunasty zawiera podsumowanie
kohAcowe, wnioski z pracy oraz prezentacje autorskich publikacji doktoranta. Rozdziat kohczy

omowienie kierunkéw dalszych badan w zakresie rozwijania proponowanej w rozprawie metody.

Stwierdzam, ze prezentowane tresci zostaty przedstawione klarownie i rzeczowo. Kolejnos¢

ich prezentowania stanowi jasny i przejrzysty tok rozumowania,

3. Czy Autor rozwigzal postawione zagadnienia, czy uzyl wilasciwej do tego metody i czy

przyjete zatozenia sg wlasciwe?

Nie ma watpliwosci, ze autor pozytywnie rozwigzat postawione zagadnienie naukowe.
Oczywiscie mozna dyskutowa¢ nad sposobem tego rozwigzania, czy podawa¢ pomysty jak mozna
zrobi¢ to inaczej. Zawsze w podobnych problemach da sie okre$li¢ metode bardziej skomplikowana,
czy obejmujgcg szersze spektrum probleméw. Co do uzytych metod, to réwniez tutaj mogty byé one
rézne. Nie mozna tutaj stawia¢ zerojedynkowego pytania, czy uzyta do rozwigzania problemu metoda
jest wtasciwa lub nie. Mozna stwierdzi¢, ze na pewnym poziomie abstrakcji autor zaproponowat
rozwigzania adekwatne do przyjetych zatozenh i oczekiwanych celéw. Konkludujgc stwierdzam, ze
moim zdaniem mgr inz. Marcin Tunia zrealizowat postawiony Cel badawczy i w sposob odpowiedni

wykazat postawione na poczatku rozprawy tezy.

4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki

reprezentowanych przez literature swiatowg?



Nie mam watpliwosci co do oryginalnosci wynikéw opisanych w recenzowanej rozprawie.
Oryginalny dorobek naukowy mgra inz. Marcina Tuni wniesiony w nauki techniczne mozna

wyszczegolni¢ nastepujaco:

e przedstawiono systematyzacje poje¢ oraz stanu nauki w obszarze zwigzanym z tematykag
rozprawy,

e zaproponowano oryginalng procedure realizacji ustugi niezaprzeczalnosci, zaleznej od aktualnej
sytuacji kontekstowej podmiotu zwigzanego z ustuga,

e wykonano i omoéwiono szczegodtowg analize bezpieczenstwa proponowanej procedury,

e wybrano i oméwiono srodowisko badawcze i dokonano jego implementacji pozwalajacej na
przeprowadzenie badan eksperymentalnych,

e eksperymentalnie przebadano zaimplementowany przyktad Srodowiska realizujgcego

proponowang, autorskg procedure i wyciggnieto wnioski.

Podsumowujgc te czes¢ recenzji nalezy stwierdzi¢, ze przedstawiane w pracy rozwigzania sg

moim zdaniem oryginalne. Nie znam podobnych rozwigzan prezentowanych w swiatowe;j literaturze.

5. Czy autor wykazat umiejetno$¢ poprawnego i przekonywujacego przedstawienia uzyskanych

przez siebie wynikow /zwieztos¢, jasnos¢, poprawnosé redakcyjna rozprawy/?

Recenzowana praca, w tym zawarte w niej wyniki, sg napisane jezykiem zwieztym
i przejrzystym. Czytelnik moze zauwazy¢ tatwosé doktoranta w prowadzeniu badan w omawianym
zakresie i ich odpowiednim opisie. Jak napisatem wczesniej jakos¢ zawartosci merytorycznej nie budzi

zastrzezen. Whnioski z prowadzonych badan sg sformutowane trafnie i w sposdb odpowiedni. Moim

zdaniem wyniki uzyskane przez autora zostaty omowione i zinterpretowane prawidtowo.

6. Jakie sg stabe strony rozprawy i jej gtéwne wady?

Recenzowana rozprawa zostata przygotowana bardzo starannie. Jest to pod tym wzgledem
najlepsza rozprawa doktorska recenzowana przeze mnie do tej pory. Tak jak napisatem wczesniej
watpliwosci budzi podziat na rozdziaty. Przydatyby sie takze krétkie wprowadzenia do rozdziatéw (jest
to zrobione np. w rozdziale 9tym). W kilkunastu miejscach rozprawy znalez¢ mozna okreslenia lub
stwierdzenia moim zdaniem czasem zbyt kolokwialne lub nieprecyzyjne jak na rozprawe doktorska.
Takze jak kazda rozprawa naukowa rowniez recenzowana praca nie jest zupetnie wolna od
niedociggnie¢, pomytek, czy btedéw natury redakcyjnej lub stylistycznej. Trzeba jednak stwierdzi¢, ze
rozprawa mgra inz. Marcina Tuni zawiera wyjgtkowo mato takich pomytek. Ponizej zamieszczam liste

przyktadowych pomytek, btedow, czy niedociaggniec:

e str. 1 — Wraz z ewolucjg ustug teleinformatycznych muszg zmienia¢ sie takze sposoby
zapewniania im bezpieczernistwa, gdyz ich zabezpieczenia muszg chronic..., (zabezpieczenia
sposobdéw, czy ustug)?,

e str. 25 - 26 — koperta zabezpieczajgca, czy bezpieczne opakowanie?



e str. 26 — opis podpisu cyfrowego zbyt kolokwialny i nieprecyzyjny,
e str. 26 - 27 — CHKx(Y), czy CHKX(y), Sx(Y), czy Sx(y)? | inne,

e str. 37 — Tabela 3. zbyt kolokwialna,

e str. 37 — Prymitywy - zbyt kolokwialnie,

e str. 53 — kluczowanie???

e str. 101 — brak precyzji w okresleniu funkgiji fg,

e str. 101-103 — jakie konkretnie relacje oznacza ,="??

e str. 103 — Ngsa — zbior liczb Ngsp € Nrsa??

e str. 104 — skad czytelnik ma wiedzie¢ co to jest #Nrsa)??

o str. 104 — drsa €rsa = 1?7 (powinno by¢ (drsa: €rsa = 1)Mod Ngsa ).

e str. 112 — $rodowisko produkcyjne, czy obstuga nowych studentéw i pracownikow??

e str. 45 — nie jest jasne, czy kanat komunikacyjny to kanat okreslony np. na str. 32.

Przedstawione wyzej uwagi sg raczej drobne, nie zmniejszajg wartosci naukowej rozprawy

i nie majg wptywu na pozytywna opinie pracy jako cato$ci.

Mozna tutaj jeszcze nieco polemizowaé z pewnymi fragmentami rozprawy. Na przyktad
w moim odczuciu w rozprawie brakuje wprowadzenia do kryptografii i omowienia pokrétce
stosowanych i cytowanych potem algorytmoéw szyfrujgcych. Niedosyt budzi okreslenie i opis
wykorzystania wprowadzonej przez autora funkcji decyzyjnej. Nie opisano dostatecznie uzasadnienia
zastosowania podejscia eksperckiego do wyboru parametréw kontekstowych i ich wartosci. Nie
podano szczegotow/parametréw technicznych zwigzanych z generowaniem badanych potem

incydentéw.

7. Jaka jest przydatnosé rozprawy dla nauk technicznych?

Moim zdaniem prezentowane w rozprawie rozwazania i wyniki sg przydatne
wieloptaszczyznowo. Poczgwszy od waloru poznawczego i dobrego wzorca rozprawy doktorskiej dla
innych, mtodych adeptéw nauki do istotnej i aplikowalnej w praktyce propozycji wzmocnienia ustug
niezaprzeczalnosci. Proponowane rozwigzania mogg by¢ stosowane praktycznie w systemach
wymagajgcych zwiekszonego poziomu zabezpieczen. Na uwage zwraca réwniez fakt

przeprowadzenia odpowiednich badan praktycznych i symulaciji.

8. Do ktérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) niespetniajgca wymagan stawianych rozprawom przez obowiazujgce przepisy,
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania,
c) spetniajaca wymagania,
d) spetniajagca wymagania z wyraznym nadmiarem,

e) wybitnie dobra, zastugujaca na wyroéznienie.



Przedstawione w recenzowanej rozprawie doktorskiej rozwazania zwigzane z projektowaniem
i uzytkowaniem ustug niezaprzeczalnosci w systemach komputerowych dotyczg moim zdaniem
biezagcych, waznych i interesujgcych probleméw naukowych zwigzanych z konstrukcjg i metodami
analizy wspotczesnych systemow zabezpieczeh. Rozprawa doktorska mgra inz. Marcina Tuni zawiera
oryginalne oraz interesujgce wyniki. Uwagi polemiczne zawarte w niniejszej recenzji nie zmieniajg
mojej pozytywnej opinii 0 rozprawie jako catosci. Stwierdzam, ze bez watpliwosci zaliczam rozprawe

do kategorii c) spetniajaca wymagania.

Biorac pod uwage wyniki naukowe przedstawione w recenzowanej rozprawie mgra inz.
Marcina Tuni stwierdzam, ze moim zdaniem, praca ta spetnia wymagania stawiane rozprawom
doktorskim przez obowigzujgca aktualnie w Polsce Ustawe o Stopniach i Tytule Naukowym.
Stawiam zatem wniosek o dopuszczenie mgra inz. Marcina Tuni do dalszych etapéw przewodu
doktorskiego prowadzonego w dziedzinie nauk technicznych w dyscyplinie telekomunikacja

przez Rade Wydziatu Elektroniki i Technik Informacyjnych Politechniki Warszawskiej.
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Tytut rozprawy: Nowy model adaptacyjny ustugi niezaprzeczalnosci wykorzystujacej
twarde i miekkie mechanizmy bezpieczenstwa

Autor rozprawy: mgr inz. Marcin Alain TUNIA

1. Jakie zagadnienie naukowe jest rozpatrzone w pracy /teza rozprawy/ i czy zostato
dostatecznie jasno sformutowane przez autora? Jaki charakter ma rozprawa
(teoretyczny, doswiadczalny, inny)?

Wspotczesny rozwdj spoteczenstwa zwigzany jest z szerokim wdrazaniem ustug
teleinformatycznych realizowanych za posrednictwem potgczen sieciowych. Wigze sie to z
wieloma udogodnieniami dla uzytkownikéw, ale wprowadza zagrozenia zwigzane z
niepowotywanym wykorzystaniem zasobéw sieciowych réwniez dla zachowan przestepczych.
Przechwytywanie danych, podszywanie sie, wytudzanie, blokowanie dostepu itp. ataki w
warunkach coraz powszechniejszego Internetu Rzeczy, zmasowanego przesytania i
przetwarzania informaciji, stwarzajg nowe wyzwania w celu zapewnienia bezpieczenstwa ustug
elektronicznych. | to nie tylko poprzez wykorzystywanie narzedzi utajniajacych dane, ale rowniez
kontrole zachowania uzytkownikéw w sieci wykorzystujgc m.in. modelowanie budowy zaufania
tak do uzytkownika, jak i zrédta danych, z ktérego czerpie on informacje. Ma to szczegdlne
znaczenie w realizacji ustug finansowych, ale rowniez w masowo wykorzystywanych sieciach
spotecznosciowych. Taka kontrola powinna nie tylko powodowac¢ wzrost subiektywnego
zaufania uzytkownika i dostawcy ustug, ale réwniez zapewnia¢ mechanizmy umozliwiajgce
sprawdzanie jego zachowania i dostarczanie dowodéw potwierdzajgcych lub zaprzeczajgcych
temu, czy innemu dziataniu. W celu zmniejszenia ryzyka nieodpowiedniego zachowania
procedury bezpieczenstwa wykorzystuja mechanizmy oparte na kontekstowym profilowaniu
uzytkownikdbw w celu kontroli dostepu do ustug i zasoboéw sieciowych. Dynamika zmian
otoczenia systemu teleinformatycznego stawia przed ustugami bezpieczenstwa wymaganie
elastycznego dostosowywania sie do srodowiska, a jednym ze sposobéw rozwigzania powinno
by¢ zapewnienie, ze funkcjonujg one zgodnie z zatozeniami, poparte dowodami w przypadku
nieuprawnionej ingerencji zaréwno z zewnetrznego otoczenia systemu, jak i dziatan z jego
wnetrza.

Celem pracy, a zarazem gtownym zagadnieniem naukowym do rozwigzania byto opracowanie
modelu ustugi niezaprzeczalnosci, ktérej zadaniem ma by¢é zwiekszenie poziomu
bezpieczenstwa w poréwnaniu ze standardowymi rozwigzaniami, stosowanymi w praktyce i
proponowanymi w zrédtach literaturowych. Jest to zadanie ambitne, odpowiadajgce wyzwaniom
rozwoju spoteczenstwa informacyjnego. Cel ten zostat jasno sformutowany w postaci
postawionej przez Autora rozprawy tezy, ktéra brzmi [cyt.]:

Nowy model adaptacyjny ustugi niezaprzeczalnos$ci, wykorzystujgcy miekkie | twarde
mechanizmy ochrony, umoZliwia konstruowanie ustug zdolnych do pozyskiwania dowodéw
zawierajgcych informacje o poziomie szczegofowosci adekwatnym do  kontekstu
odpowiadajgcego rejestrowanemu zdarzeniu. Wykorzystanie kontekstu umoZliwia w tym
przypadku pozyskiwanie dodatkowych informacji i zgromadzenie odpowiednich danych w
zaleznosci od cech zaistniatego zdarzenia.



Rozwigzanie tak sformutowanego problemu naukowego zostato zrealizowane z jego rozbiciem
na szes¢ celéow szczegdtowych zwigzanych z:

- analizg stanu aktualnego i kierunkéw rozwoju ustug bezpieczenstwa z punktu widzenia
potrzeb wspoétczesnych systemoéw i innowacyjnosci proponowanego rozwigzania,

- wyborem metod implementujgcych miekkie i twarde mechanizmy bezpieczenstwa do
rozwigzania gtéwnego celu pracy,

- opracowaniem nowego modelu ustugi niezaprzeczalno$ci, co wraz z analizg bezpieczenstwa
ustugi wykorzystujgcej ten model stanowi rozwigzanie gtéwnego celu pracy,

- realizacjg badan wykazujgcych wtasciwosci rozwigzania i korzysci z jego stosowania,

- analizg mozliwosci implementacyjnych i przydatnosci opracowanej metody w réznych
obszarach zastosowan systemoéw teleinformatycznych.

Praca ma w gruncie rzeczy charakter teoretyczny, z aspektami do$wiadczalnymi i praktycznymi.

2. Czy w rozprawie przeprowadzono w sposob wiasciwy analize zrodet / w tym literatury
Swiatowej, stanu wiedzy i zastosowan w przemysle/ swiadczacy o dostatecznej wiedzy
autora? Czy wnioski z przegladu zrédet sformutowano w sposob jasny i
przekonywujacy?

Wykaz literatury jest do$¢ obszerny i zawiera 148 pozyciji, gtéwnie publikowanych w periodykach
naukowych krajowych i miedzynarodowych oraz w materiatach konferencji naukowych. W
zdecydowanej wiekszosci sg to publikacje z literatury swiatowej, przede wszystkim autoréw
zagranicznych. Wprawdzie spis literatury zawiera 12 tytutéw, ktérych doktorant byt autorem (7)
lub wspétautorem (5), ale brak jest odniesienia do badan prowadzonych w innych osrodkach
krajowych m.in. Wojskowej Akademii Technicznej bezposrednio zwigzanych z obszarem
rozprawy. Jako przyktad wymienie tylko jedng publikacje pt. Content-Based Security and
Protected Core Networking with Software Defined Networks (autorzy: Konrad Wrona, Sander
Oudkerk, Sebastian Szwaczyk i Marek Amanowicz) opublikowang w pazdziernikowym numerze
IEEE Communications Magazine z 2016 r. Tym niemniej wszystkie pozycje odnoszg sie do
tematyki rozprawy w kontek$cie analizy stanu wiedzy w rozpatrywanej dziedzinie, jak i
odnoszgcych sie do probleméw rozwazanych w rozprawie. Bibliografia jest zréznicowana, co
Swiadczy o dociekliwosci Doktoranta, zas sposdb wyboru i analizy informac;ji z niej ptyngcych o
jego zdolnos$ci do interpretowania i uogélniania wiedzy.

Pie¢ pierwszych rozdziatbw ma charakter przegladowy. Whnioski z przegladu literatury zostaty
sformutowane w sposéb jasny i poprawny merytorycznie, pozwalajgcy na zorientowanie
czytelnika odnosnie motywacji podjecia badan w wybranym obszarze, celu rozprawy, sposobu
rozwigzania problemu badawczego oraz analizy stanu wiedzy w obszarze badan z w pehi
udang prébg jej usystematyzowania.

Wybor zrédet literaturowych zostat wykonany wtasciwie, a ich dobor oraz analiza $wiadczg o
obszernej i dogtebnej wiedzy Autora w obrebie rozwazanych zagadnien.

3. Czy Autor rozwiazat postawione zagadnienia, czy uzyt wiasciwej do tego metody i czy
przyjete zatozenia sg wlasciwe?

Sposob zrealizowania zadania oraz przeprowadzenia dowodu tezy rozprawy $wiadczg o
dostatecznej wiedzy Autora zaréwno w odniesieniu do podstawowych problemoéw realizacji
badann naukowych zwigzanych ze sformutowaniem problemu naukowego, wykorzystaniem
odpowiednich narzedzi do jego rozwigzania, metodyki prowadzenia badan, ale rowniez wiedzy
szczegbétowej w zakresie obszaru badan, w tym w zakresie tworzenia implementacji
programowych.

Analizujgc stan wiedzy w obszarze ustug bezpieczenstwa w odniesieniu do wykorzystania
techniki kontekstowej Autor zauwazyt rosnagca role ustug niezaprzeczalnosci (non-repudiation) w
roznych sferach wykorzystywania systemoéw teleinformatycznych od systeméw komercyjnych po
systemy o wysokim narazeniu na niepozgdane dziatania tak wewnetrzne, jak i zewnetrzne,
jakimi sg na przykfad systemy militarne. Jako podstawe badan Autor przyjgt zatozenie, ze
stosujgc zréznicowane mechanizmy bezpieczefstwa mozna uzyskaé wzrost jego poziomu. Jest



to zatozenie wtasciwe i oczywiste, jednak nie jest juz tak oczywisty sposdb rozwigzania
problemu zaproponowany przez Doktoranta, ktéry jest w petni zgodny z metodologig badan
naukowych o charakterze praktycznym, zawierajgcg: analize problemu, sformutowanie zadania,
wykonanie analitycznej oceny rozwigzania oraz praktyczng walidacje w $rodowisku
rzeczywistym. Wprawdzie ten ostatni element zostat zrealizowany w sposob zawezony do
jednego, ograniczonego $rodowiska, ale jest to w petni uzasadnione mozliwosciami
realizacyjnymi, dostepnymi Autorowi rozprawy.

Jak wspomniano, pierwsze rozdziaty stanowig wprowadzenie do tematyki rozprawy. | tak: w
rozdziale pierwszym (wstepnym) okreslono obszar badan motywujac wymaganiami
wspotczesnych systeméw teleinformatycznych, zdefiniowano teze rozprawy, okreslono jej
zakres i strukture. W rozdziale drugim (z uzupetnieniem w zatgczniku 2) zawarto klasyfikacje
ustug bezpieczenstwa z definicja podstawowych w tym obszarze poje¢ oraz wskazaniem
najbardziej adekwatnych zrédet literaturowych. Tu tez zostato sformutowane wazne dla dalszych
rozwazan spostrzezenie o ewolucyjnym charakterze rozwoju sieci i ustug, a co za tym idzie o
konieczno$ci tworzenia mechanizméw bezpieczenstwa posiadajgcych zdolno$é¢ adaptaciji do
zmieniajgcych sie warunkéw. Dos¢ arbitralnie Autor rozprawy stwierdzit, ze cyt.: ,aby mozliwa
byta adaptacja ... niezbedne jest wykorzystanie danych na temat kontekstu ...”. Mozliwosci
adaptacji nie wynikajg z kontekstu, natomiast niewatpliwie wykorzystanie kontekstu wptywa na
zwiekszenie zdolnosci adaptacyjnych, co uzasadnia ukierunkowanie na kontekstowo$¢ ustug
bezpieczenstwa. Problem ten zostat opisany w rozdziale 3, w ktérym tez wprowadzono metryke
QoC (Quality of Contecst) oceny informacji kontekstowej. Kolejny, 4 rozdziat jest
wprowadzeniem do pojecia ustugi niezaprzeczalnosci. Wykorzystujac opisane w literaturze
definicje zawarte w zataczniku 3, Autor formutuje wtasng definicje jako ustuge bezpieczenstwa
umozliwiajgca jednoznacznie i obiektywnie stwierdzenie post factum, czy dany podmiot wykonat
okreslong czynnos¢ lub czy zaszio okreSlone zdarzenie, a nastepnie okresla cechy
(wymagania), jakimi charakteryzowac sie powinna ustuga niezaprzeczalnosci. Wychodzac z
zapisow normy ISO, Doktorant przedstawit relacje miedzy podmiotami realizujgcymi ustuge
niezaprzeczalnosci wraz z opisem sposobow generowania znakoéw niezaprzeczalnosci
(zwanych tu tokenami niezaprzeczalno$ci) oraz sposobéw weryfikacji dowodéw. Uzupetnieniem
informacji o ustudze niezaprzeczalnosci jest przedstawienie stanu standaryzacji oraz opis
rozwigzan, ktore ustuge niezaprzeczalnosci implementujg. W zwigzku z tezg rozprawy i
proponowanym rozwigzaniem gtéwnego jej celu, Autor w rozdziale 5 przedstawit definicje oraz
opisat twarde i migkkie mechanizmy bezpieczenstwa. Szczegodlnie istotne jest tu zdefiniowanie
miekkich mechanizméw reputacyjnych, ktére polegajg na budowaniu zaufania do podmiotow i
zdarzen zachodzgcych w sieci. Na podstawie literatury Doktorant sformutowat wiasng definicje
zaufania, przedstawit zakres wykorzystania systemow reputacyjnych oraz zdefiniowat
podstawowe ataki stuzgce do oceny mechanizméw stosowanych w tych systemach.

Rozdziaty 6-10 stanowig gtéwng czes¢ rozprawy, w znacznej mierze decydujgcg o zakresie
wiasnego wktadu jej Autora w rozwdj dziedziny nauki jej dotyczgcej. W rozdziale 6
przedstawiono bardziej szczegoétowo cele rozprawy, przedstawiono sposdb oceny
proponowanego rozwigzania oraz opisano zatozenia co do rozwigzania celu gtéwnego i
zwigzane z tym ograniczenia. Tu jeszcze raz warto podkresli¢, ze zaréwno sposéb oceny, jak i
przyjete zatozenia nie budzg zastrzezen co do udowodnienia postawionej tezy, natomiast trzeba
zauwazy¢, ze walidacja praktyczna zostata ograniczona do weryfikacji ustugi logowania
uzytkownika do aplikacji w ograniczonej rozmiarowo i uzytkowo sieci. Z nieznanych powodow
obiekt ten zostat nazwany ,siecig w $rodowisku produkcyjnym”. Nie wyjasniono co oznacza
nazwa tego sSrodowiska. Wyjasnienia wymaga, co Autor rozumie pod pojeciem kanatu
komunikacyjnego, gdyz nie jest to jednoznaczne z wyszczegodlnieniem na str. 45 rodzajow sieci,
ktore jest niejednoznaczne i niepoprawne, poniewaz przyktadowo sie¢ GSM jest radiowg siecig
o strukturze komoérkowej, a ponadto wspodiczesne sieci komoérkowe w warstwie sieciowej
wykorzystujg protokoty internetowe.

W najobszerniejszym rozdziale 7 pracy, zawarty jest szczegotowy opis autorskiego sposobu
realizacji ustugi niezaprzeczalno$ci. Istotg tego rozwigzania jest wprowadzenie procedury
generowania dowoddéw na podstawie kontekstu opisywanego przez parametry o réznym
poziomie wazno$ci. Jest tu szereg probleméw do rozstrzygniecia. Jak zdefiniowaé parametry



kontekstowe? W jaki sposéb je oceniaé? Jakie parametry wybiera¢ do opisu kontekstu? Jakie
reguty decyzyjne stosowaé przy wyborze parametréw do dowodu? Jakg przyjgé architekture
realizacyjng: programowsg i uktadowg? Odpowiedzi zasadniczo znajdujemy w tym rozdziale, tym
niemniej nasuwajg sie dodatkowe pytania, na ktére nie znalaztem w pracy odpowiedzi.
Dlaczego zatozono statg liste parametrow kontekstowych dla okreslonej implementacji (str.63)?
Jakg postac¢ ma funkcja decyzyjna (co ilustruje rysunek 17 ze str.74)? Dlaczego zaproponowano
metode eksperckg przy wyborze parametrow kontekstowych i ustalaniu ich warto$ci (str.80), na
czym ta metoda ma polegac? Co oznacza pojecie ,optymalizacja pamieciowa” (str.77)? Ponadto
mam watpliwo$ci co do poprawnosci uzycia pojecia ,kluczowanie” w odniesieniu do szyfrowania
(str.53) oraz znanego ze statystyki ,poziomu istotno$ci” w odniesieniu do waznoSci parametru
(str.75, 78)?

W rozdziale 8 opisano sposéb przeprowadzenia analizy bezpieczenstwa zaprojektowanej
ustugi. Na poczatku zidentyfikowane zostaty: mozliwosci atakujgcego, umiejscowienia ataku
oraz zdefiniowano scenariusze atakéw. Okreslone zostaty metody ochrony z przypisaniem ich
do réznych scenariuszy. Do rozwigzania problemu czy nalezy dowdd zarejestrowac i jaka
powinna by¢ jego zawartos¢ zaproponowano mechanizmy wykorzystujgce modele grafu
decyzyjnego, ktore zostaty zdefiniowane na str.93 i 94. Wprawdzie nie mam watpliwosci co do
poprawnoS$ci takiego rozwigzania, to jednak nie znalaztem wyjasnienia dotyczgcego doboru
mechanizmu decyzyjnego i jego parametrow (ostatnie zdanie str.97).

Przyktad implementacji zaproponowanej metody dla wybranego procesu dziatania sieci —
logowania uzytkownika do aplikacji opisany jest w rozdziale 9. Okreslony zostat zbior
parametréw kontekstu. Zastosowana ztozona funkcja decyzyjna réznicuje reguty dla 3 typow
ryzyka: wysokiego, sredniego i niskiego. Opisano sposob zdefiniowania twardych i miekkich
mechanizmow ochrony.

Implementacja praktyczna metody wraz z wynikami badan zostata opisana w rozdziale 10. Do
wykrywania zdarzen wymagajacych zapisania dowodu niezaprzeczalnosci wykorzystano system
detekcji intruzji IDS. Do badania wybrano 6 popularnych narzedzi pozyskiwania informaciji
dotyczacych urzadzen pracujacych w sieci, dla ktérych zdefiniowano 18 parametréw
kontekstowych. W trakcie badan ocenie podlegaty: bezpieczenstwo, wydajnosé i wykorzystanie
zasobdéw. Do oceny zdefiniowano 3 metryki: czas generowania dowodu, czas generowania
poszczegdlnych sktadnikéw, rozmiar dowodu. Podczas badania zarejestrowano 780 incydentow
(brak jest w pracy informacji, jak te incydenty byly generowane?), dla ktérych generowano
dowody dla 2 rodzajéw ryzyka: niskiego i wysokiego. Kazdy z incydentéw zostat zarejestrowany,
a dowdd byt generowany dla kazdego z nich, co oznacza, ze faktyczna ocena bezpieczenstwa
dotyczyta systemu IDS. Dla kazdego typu alarmu adaptowano funkcje decyzyjne. Podczas
badan wykazano, ze czas generowania dowodéw dla ryzyka niskiego nie przekraczat 16 s,
Srednio wynosit 0,5 s, natomiast dla wysokiego ryzyka czas ten byt bardzo zréznicowany od 5
do okoto 295 s. Réwniez rozrzut czasu generowania dowodu dla réznych sktadowych jest
bardzo zréznicowany (dziesieciokrotnie). Wykazano znaczne réznice pomiedzy wartosciami
Srednimi i medianowymi. Poréwnanie zajetosci pamieci BD dowodéw wskazuje, ze dowody z
adaptacjg w poréwnaniu do dowoddéw nieadaptacyjnych wymagajg znacznie mniejszej pamieci.
Wszystkie wyniki zostaty prawidtowo zinterpretowane przez Autora rozprawy.

Ostatnie 2 rozdziaty zawierajg wnioski i podsumowanie pracy. W rozdziale 11 zawarto wnioski
dotyczgce opracowanej metody. Wskazano, ze dane kontekstowe dostarczane sg w czasie
zroznicowanym zaleznym od miejsca i charakteru ataku, a adaptacyjny charakter zapewnia
rejestrowanie wiekszej liczby danych tylko w przypadku podwyzszonego ryzyka. Przedstawiono
mozliwosci implementacyjne oraz okreslono obszar zastosowan i przewidywane korzysci, z
ktérych najwiekszg sa: dostep do wiekszej ilosci informacji o zdarzeniu oraz optymalizacja
zajetosci zasobdw pamieci.

W podsumowaniu (rozdziat 12) Autor stwierdza, ze osiggnat cel gtéwny pracy i potwierdzit jej
teze, co jest zgodne z prawda. Autor ustosunkowuje sie do globalnych cech rozwigzania
wskazujgc na jego uniwersalnos¢. Dalej, podsumowuje oryginalne wyniki pracy i przedstawia
jego publikacje z nig zwigzane. Na koniec przedstawione sg perspektywy i wskazane kierunki
dalszych badan nad zaproponowana metoda. W pewnej czesci sg one zbiezne z moimi
pytaniami postawionymi wczesniej, ale nie wyjasniajg wszystkich watpliwosci.



4. Na czym polega oryginalnos¢ rozprawy, co stanowi samodzielny i oryginalny dorobek
autora, jaka jest pozycja rozprawy w stosunku do stanu wiedzy czy poziomu techniki
reprezentowanych przez literature swiatowa?

Oryginalno$¢ rozprawy nie budzi watpliwosci i dotyczy ona zaréwno uzasadnienia wybranej
tematyki pracy, analizy $wiatowej literatury, jak i proponowanych rozwigzan. Jako podstawowy,
oryginalny dorobek Autora nalezy wskazac¢:

- opracowanie oryginalnej koncepcji ustugi niezaprzeczalnosci, ktéra dostosowuje zawartos¢
dowodu do poziomu ryzyka i aktualnej sytuacji kontekstowej,

- dokonanie analizy bezpieczenstwa zaprojektowanego modelu oraz zaproponowanie funkciji
decyzyjnej dostosowanej do grafu ataku,

- opracowanie modelu ustugi dla okreslonego $rodowiska badawczego i jego
zaimplementowanie,

- wykonanie badan eksperymentalnych wykazujgcych wtasciwosci modelu,

oraz dodatkowo systematyzacja wiedzy i poje¢ w obszarze i zakresie objetym rozprawa.
Proponowane rozwigzania sg autorskie, a uzyskane wyniki sg oryginalne i nie posiadajg
odpowiednikéw w literaturze Swiatowej.

5. Czy autor wykazat umiejetnos¢ poprawnego i przekonywujacego przedstawienia
uzyskanych przez siebie wynikow /zwigztos¢, jasnos¢, poprawnos¢ redakcyjna
rozprawy/?

Rozprawa jest napisana w sposob zwiezty i przejrzysty. Zawartos¢ merytoryczna nie budzi
zastrzezen, potwierdzajac zaréwno zasadno$¢ wyboru tematyki badawczej, jak i sposobu
osiggniecia celu rozprawy. Kolejnos¢ rozdziatow stanowi przejrzysty tok rozumowania,
natomiast zastrzezenia mam co do celowosci tak szczegdétowego rozbicia tekstu na
niejednokrotnie kilkustronicowe rozdziaty.

Autor wykazat sie umiejetnoscig poprawnego i przekonywujgcego przedstawiania uzyskanych
przez siebie rezultatéw. Formutowane wnioski sg trafne i poprawne.

Co do strony redakcyjnej nie mam szczegolnych uwag poza matg czytelnoscig rysunku 15 w
powigzaniu z zawartoscia tabeli 4 oraz brakiem komentarza dotyczgcego rysunku 17.

6. Jakie sa stabe strony rozprawy i jej gtéwne wady?

Rozprawa zasadniczo nie ma wad. Natomiast, jak dla niemal kazdej publikacji, mozna wskaza¢
szereg niedociggnie¢, ktére mozna uznac za jej stabsze strony. Do tych niedociagnie¢ zaliczam
w szczegolnosci:
¢ wymienione wczesniej arbitralne stwierdzenia bez komentarzy
e brak analizy stanu wiedzy krajowej (m.in. prace WAT, WIt)
e brak wyjasnienia, co oznacza $rodowisko produkcyjne oraz co oznacza optymalizacja
pamieciowa
¢ btedy stylistyczne i logiczne np.
o str. 6 ,aplikacje bankowe, medyczne, czy tez inne systemy”
o str. 32 2-gi akapit — zly podziat zdania zaczynajacego sie od ,Na przykfad ..”
o str. 65 2-gi akapit dét — lepiej by brzmiato ,parametry umozliwiajgce uzyskanie
bezpieczenstwa wymaganego przez chroniony system”
e problematyczne, a czasami wrecz niepoprawne pojecia, w tym:
o str. 26 ostatnie zdanie — wprowadzenie pojecia bezpieczne opakowanie przy
wczesniej stosowanym bezpieczna koperta
o str. 45 wykorzystanie pojecia ,kanat komunikacyjny” w powigzaniu z
wyszczegoélnionymi w nawiasie systemami)
o str. 53 pojecia ,kluczowanie” w odniesieniu do szyfrowania za pomoca klucza
o str. 75i 78 uzycie pojecia ,poziom istotnosci” zamiast poziomu waznosci
e btedy edytorskie: spis literatury nie jest rozdziatem pracy.



7. Jaka jest przydatnos¢ rozprawy dla nauk technicznych?

Zdaniem recenzenta, rezultaty rozprawy doktorskiej oprécz wartosci naukowych majg duzy
potencjat aplikacyjny. Powinny zosta¢ wykorzystane w praktyce do rozwigzania probleméw
zwigzanych z bezpieczenstwem réznych sieci teleinformatycznych, w szczegélnosci tych, ktére
wymagajg wysokiego poziomu zabezpieczen, jak systemy transakcyjne, bezpieczenstwa
publicznego, w tym wojskowe, ochrony zdrowia, ale réwniez systemy publiczne, w ktérych
dochodzi do naduzy¢ zwigzanych z pomoéwieniami i wprowadzaniem informaciji nieprawdziwych.

8. Do ktoérej z nastepujacych kategorii Recenzent zalicza rozprawe:
a) niespetniajgca wymagan stawianych rozprawom przez obowigzujace przepisy
b) wymagajaca wprowadzenia poprawek i ponownego recenzowania
c) spetniajaca wymagania
d) spetniajaca wymagania z wyraznym nadmiarem
e) wybitnie dobra, zastugujaca na wyréznienie

Stwierdzam, ze rozprawa spetnia wymagania Ustawy o stopniach naukowych i tytule
naukowym. Niezaleznie od wymienionych wczesniej uwag, zaliczam rozprawe do kategorii c)
spetniajgca wymagania i wnosze o jej dopuszczenie do obrony publicznej.
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